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绿盟网站安全评估服务
——漏洞扫描报告

提交日期：2019-05-21 密级：内部资料

■ 注意事项 ■ 联系我们

适用性：此报告是监测和诊断的评估结果，不保
证适用于提交后的时期。
数据有效期：此报告中涉及的数据和文件，绿盟
科技将在提交后存档3个月备查。
保密声明：由于此报告包含有关安全细节，请小
心处理，避免遗失。
商标信息：绿盟科技、NSFOCUS、绿盟云，是
绿盟科技的商标。
版权声明：本文中出现的任何文字叙述、文档格
式、插图、照片、方法、过程等内容，除另有特
别注明，版权均属绿盟科技所有，并受到有关产
权及版权法保护。任何个人、机构未经绿盟科技
的书面授权许可，不得以任何方式复制或引用本
文的任何片断。

感谢您选择绿盟科技云安全服务，如您对本次内
容有任何意见或建议，请及时反馈给绿盟安全专
家团队，具体联系方式如下：
绿盟安全专家团队
北京运营中心地址：北京市海淀区车道沟一号院
青东商务区A座10层(邮编：100089)
成都运营中心地址：成都市高新区科园二路10
号航利中心2栋2单元14楼(邮编：610041)
安全专家团队7*24小时客户支持热线：
400-818-6868转2
邮箱：rs@nsfocus.com
网址：http://cloud.nsfocus.com

mailto:rs@nsfocus.com
http://cloud.nsfocus.com/
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扫描站点 扫描页面数

整体安全得分 发现漏洞数 总数：34个

安全专家点评

一. 扫描概况

1.1 站点概况

https://www.baibaoyun.com 393个

91分

您的网站整体状况非常安全， 建议您继续保持关注。

您的网站整体状况非常安全，请继续保持。

1.2 站点Web漏洞概况
1.2.1 按漏洞危险级别统计

风险等级 漏洞个数 比例

高风险 0 0.0%

中风险 0 0.0%

低风险 26 100.0%

http://www.baibaoyun.com/
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1.2.2 按漏洞类型统计

漏洞类型 高风险 中风险 低风险 总计 比例

信息泄露类型:信息泄露 0 0 5 5 19.23%

其他 0 0 21 21 80.77%

1.2.3 高风险漏洞数TOP10页面URL

1.3 站点系统漏洞概况
1.3.1 按漏洞危险级别统计

风险等级 漏洞个数 比例

高风险 0 0.0%

中风险 0 0.0%
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低风险 8 100.0%

1.3.2 按漏洞类型统计

漏洞类型 高风险 中风险 低风险 总计 比例

远程信息泄露 0 0 7 7 87.5%

其他 0 0 1 1 12.5%
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■ 检测到目标服务器存在应用程序错误（ 低风险）

二. Web漏洞详情

2.1 高风险漏洞

2.2 中风险漏洞

2.3 低风险漏洞

受影响URL 3个

URL https://www.baibaoyun.com/bbycase/11.html

请求方法 POST

URL https://www.baibaoyun.com/bbycase/10.html

请求方法 POST

URL https://www.baibaoyun.com/bbycase/12.html

请求方法 POST

漏洞类型 信息泄露类型:信息泄露

详细描述 如果攻击者通过伪造包含非应用程序预期的参数或参数值的请求，来探测应用程序（如
以下示例所示），那么应用程序可能会进入易受攻击的未定义状态。 攻击者可以从应用
程序对该请求的响应中获取有用的信息，且可利用该信息，以找出应用程序的弱点。
例如，如果参数字段应该是单引号括起来的字符串（如在 ASP 脚本或 SQL 查询中），
那么注入的单引号将会提前终止字符串流，从而更改脚本的正常流程/语法。
错误消息中泄露重要信息的另一个原因，是脚本编制引擎、Web 服务器或数据库配置错
误。

以下是一些不同的变体：
[1] 除去参数
[2] 除去参数值
[3] 将参数值设置为空值
[4] 将参数值设置为数字溢出（+/- 99999999）
[5] 将参数值设置为危险字符，如 ' " ' \" ) ;

[6] 将某字符串附加到数字参数值

http://www.baibaoyun.com/bbycase/11.html
http://www.baibaoyun.com/bbycase/10.html
http://www.baibaoyun.com/bbycase/12.html
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■ 检测到目标URL存在电子邮件地址模式（ 低风险）

■ 检测到目标网站存在无效链接（ 低风险）

解决建议 [1] 检查入局请求，以了解所有预期的参数和值是否存在。 当参数缺失时，发出适当的
错误消息，或使用缺省值。
[2] 应用程序应验证其输入是否由有效字符组成（解码后）。 例如，应拒绝包含空字节
（编码为 %00）、单引号、引号等的输入值。
[3] 确保值符合预期范围和类型。 如果应用程序预期特定参数具有特定集合中的值，那
么该应用程序应确保其接收的值确实属于该集合。 例如，如果应用程序预期值在 10..99
范围内，那么就该确保该值确实是数字，且在 10..99 范围内。
[4] 验证数据属于提供给客户端的集合。

[5] 请勿在生产环境中输出调试错误消息和异常。

受影响URL 1个

URL https://www.baibaoyun.com/about.html

请求方法 GET

漏洞类型 信息泄露类型:信息泄露

详细描述 Spambot 搜寻因特网站点，开始查找电子邮件地址来构建发送自发电子邮件（垃圾邮
件）的邮件列表。
如果检测到含有一或多个电子邮件地址的响应，可供利用以发送垃圾邮件。
而且，找到的电子邮件地址也可能是专用电子邮件地址，对于一般大众应是不可访问
的。

解决建议 从 Web 站点中除去任何电子邮件地址，使恶意的用户无从利用。

受影响URL 7个

URL https://www.baibaoyun.com/bbycase/3.html

请求方法

URL https://www.baibaoyun.com/bbycase/3.html

请求方法

URL https://www.baibaoyun.com/bbycase/10.html

请求方法

URL https://www.baibaoyun.com/bbycase/10.html

请求方法

http://www.baibaoyun.com/about.html
http://www.baibaoyun.com/bbycase/3.html
http://www.baibaoyun.com/bbycase/3.html
http://www.baibaoyun.com/bbycase/10.html
http://www.baibaoyun.com/bbycase/10.html
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■ 检测到目标URL存在电话号码泄露（ 低风险）

URL https://www.baibaoyun.com/bbycase/8.html

请求方法

URL https://www.baibaoyun.com/bbycase/8.html

请求方法

URL https://www.baibaoyun.com/bbycase/all.html?page=3

请求方法

漏洞类型 其他

详细描述 无效链接是指存在于页面中，但其指向的资源已经不存在。
本漏洞属于Web应用安全常见漏洞。

解决建议 将无效链接从页面中删除。

受影响URL 1个

URL https://www.baibaoyun.com/about.html

请求方法 GET

漏洞类型 信息泄露类型:信息泄露

详细描述 web应用程序响应中含有电话号码，可能被用于社会工程学攻击。

解决建议 从 Web 站点中除去电话号码，使恶意的用户无从利用。

http://www.baibaoyun.com/bbycase/8.html
http://www.baibaoyun.com/bbycase/8.html
http://www.baibaoyun.com/bbycase/all.html?page=3
http://www.baibaoyun.com/about.html
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网站安全等级 网站安全等级得分区域

漏洞危险等级 漏洞危险值区域 漏洞危险等级说明

分值 评估标准

附录A 网站安全等级评定标准

非常危险 0<=网站安全等级得分<45

比较危险 45<=网站安全等级得分<61

比较安全 61<=网站安全等级得分<85

非常安全 85<=网站安全等级得分<=100

附录B Web漏洞危险等级评定标准

高 7 <= 漏洞危险值 <= 10

中 4 <= 漏洞危险值 < 7

低 1 <= 漏洞危险值 < 4

攻击者可以远程操作系统文件、读写后台数据库、

执行任意命令或进行远程拒绝服务攻击。

攻击者可以利用Web网站攻击其他用户，读取系统

文件或后台数据库。

攻击者可以获取某些系统、文件的信息或冒用身

份。

1 可远程获取Web服务器组件的版本信息。

2 目标Web服务器开放了不必要的服务。

3 可远程访问到某些不在目录树中的文件或读取服务器动态脚本的源码。

4 可远程因为会话管理的问题导致身份冒用。

5 可远程利用受影响的Web服务器攻击其他浏览网站的用户。

6 可远程读取系统文件或后台数据库。

7 可远程读写系统文件、操作后台数据库。

8 可远程以普通用户身份执行命令或进行拒绝服务攻击。
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漏洞危险等级 漏洞危险值区域 漏洞危险等级说明

分值 评估标准

9 可远程以管理用户身份执行命令（受限、不太容易利用）。

10 可远程以管理用户身份执行命令（不受限、容易利用）。

附录C 系统漏洞危险等级评定标准

高 7 <= 漏洞危险值 <= 10

中 4 <= 漏洞危险值 < 7

低 1 <= 漏洞危险值 < 4

攻击者可以远程执行任意命令或者代码，或进行远

程拒绝服务攻击

攻击者可以远程创建、修改、删除文件或数据，或

对普通服务进行拒绝服务攻击。

攻击者可以获取某些系统、服务的信息，或读取系

统文件和数据。

1 可远程获取OS、应用版本信息。

2 开放了不必要或危险的服务，可远程获取系统敏感信息。

3 可远程进行受限的文件、数据读取。

4 可远程进行重要或不受限的文件、数据读取。

5 可远程进行受限文件、数据修改。

6 可远程进行受限重要文件、数据修改。

7 远程进行不受限的重要文件、数据修改，或对普通服务进行拒绝服务攻击。

8 可远程以普通用户身份执行命令或进行系统、网络级的拒绝服务攻击。

9 可远程以管理用户身份执行命令（受限、不太容易利用）。

10 可远程以管理用户身份执行命令（不受限、容易利用）。
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